E-valimised
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Valimiste tllpe ja protseduure maailmas
e-valimised ja i-valimised

Peamised nouded protseduurile

Kirja teel haaletamine kui eeskuju eesti e-valimistele
E-valimiste pohiprotseduur

E-valimiste viimase aja taiendused

Toogrupi ideed taiendamiseks ja parandamiseks



Hea teada

Vana-kreeka keeruline valitsemissisteem:

https://en.wikipedia.org/wiki/Athenian democracy

Korruptsioon antiik-Rooma valimistel ametlikult keelatud, aga:

“ ... Money was paid for votes; and in order to ensure secrecy and secure the
elector, persons called interpretes were employed to make the bargain, sequestres
to hold the money until it was to be paid, and divisores to distribute it. ...”


https://en.wikipedia.org/wiki/Athenian_democracy

Valimiste kontekste

Mitte-poliitilised ja poliitilised valimised
Erakondade nimekirjade ja kandidaatide haaletused

Riiklikud ja kohalikud valimised

Referendumid



Valimiste tuupe

Kuidas otsustatakse voitja(d)?
Vaata https://ncase.me/ballot/

* Majoritaarne: enim haali saav voidab koik kohad
* Proportsionaalsed: rohkem haali saav voidab rohkem kohti

* Jarjestatud: saad eelistada/valida mitut



Valimisbullet

USA: demokraatide
state primary
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Austraalia kirja teel valimisbulletaan

. FORM E

POSTAL BALLOT-PAPER COMMONWEALTH OF AUSTRALLA
ALISTRALIAN CAPITAL TERRITORY ELECTION OF 2 SENATORS
} By placing the zingls A B c o E
Yuu figure 1 in one. and
- only one, of these
It e r sguares o ndicate or or | ar or
the vating ticke: you & 0T Satarsadism Libarsl | Averrailnn Muslowr Avatradism
mav j—— wish 12 adopt as your Eirst Group | Lanor Parmy Disarmarmant Party Oomocrats
vote

vote
In

A B c D E
ACT Ralerandum | Libmeal Austrslian L IBRE Aestralasn
u.!'l e First Graug Labor Rarty Digarmnmant Party Democrate

|
i
Uf NELSON i REID RYAN CONWAY HATTON
e Ablan Reginaid ' Margarst | Susan Mares John Wiilizm Jdohn David
AT, Asisrandym | Limaral Aumiratian Murisar | Aetealizn
twn First Geoup | Labor ®arry Disarmament Pany | Damocrats
By placing the | {
_ r numbers 1 o 10n SPAGNOLO WALTERS | SADOLER BARRATT KNYVETT
1 the arder af your Tor | X Julia B
ways i praferance Y | Davidd | Huyh Jan Julia Batty
. A.CT Refecandiom | Libaral Auscralian Muslnas i psiralizn

Memnnrare

Firaz Grrum Lasar Parry

Fold the ballot-paper, place it in
the envelope addressed to the
Divisional Returning OTficer and
fasten the envelope.




Shveits

* FOderaalne +
* kohalik referendum




Valimisbulletaane

Shveits, naiteks: If you want to give additional support to a candidate,
you can write their name twice by striking out the name of another
candidate of the same party, who lose one vote. However, the total

number Of Votes fAr +hAa favrtvr AAaAnce nA+r AhAanAA

gulletin
| \_L‘l_a_j party
1 Max Mustermann (A) 1 vote to Candidate 1
2 Barbar@ R /
geispiel 1AL/
M’f ; 0 vote to Candidate 3

A Marie Modele (A) 1 vote to Candidate 4



Kirja teel valimised maailmas levinud

Vaata https://en.wikipedia.org/wiki/Postal_voting
Shveitsis haaletatakse lle 80% kirja teel.

"In the 2016 US Presidential election, approximately 33 million ballots were cast
via mailed out ballots (about 25% of all ballots cast)."

Rootsis haaletatakse lGle 40% kirja teel: vaike rootsikeelne llevaade (kasuta
google translate):
https://popularhistoria.se/politik/postrostning-demokrati-pa-distans



E-haaletamine ja i-haaletamine

* E-haaletamiseks nimetatakse maailmas ttupiliselt
haaletamismasina kasutamist. '

* Interneti teel haaletamine
(i-haaletamine) riiklikel
valimistel on maailmas
vaga haruldane.




Mida peab haaletusstisteem tagama?

Haaled loetakse Oieti kokku
Haaled on anonluimsed

Ainult haaletamisoiguslikud saavad haaletada, ei saa haaletada topelt, ei
saa haaletamist delegeerida

Haaletajaid ei diskrimineerita

... ja hea oleks haalte ostmist takistada jms ...



E-haaletamine on palju keerulisem, kui
internetipangandus

* Internetipanga toimingud ei ole anontlimsed: koik
identifitseeritakse, logitakse ja vajadusel saab minna
kohtusse.

* E-haaled on anonuumsed: ei ole voimalik tuvastada,
kes kuidas haaletas.



Eesti on ainus!

Eesti on ainuke riik maailmas, mis korraldab uleriiklikke valimisi interneti
kaudu.

* Shveits katsetused alates 2001, osades kantonites voimalik, osades ei.
* Kanadas moned kohalikud omavalitsused.

* Norra KOV 2011 ja piiratult parlament 2013, siis katkestati.



Kirja teel haaletamine

Topeltimbrik:
— Sinu haal on sisemises Umbrikus: seal ei ole sinu nime
— Sinu nimi on valisel imbrikul

- Valimise umbriku jargi sind registreeritakse
haadletajaks, voetakse valja sisemine Umbrik ja
pannakse valimisurni.



E-haaletamise topeltumbrik

Meie e-valimiste stisteem on algusest peale modelleeritud nimelt posti

teel haaletamise elektroonilise variandina. Sellest analoogiast ka
elektroonilice taneltiimhrikii kasiitamine

encrypted
vote
.
A 2
Digital

signature
esults
g public key H —‘.—* @

E-voters




Haalte ostmise raskendamine

Sama kisimus e-valimistel, nagu kirja teel valimistel: demotiveerida
haadlte ostmist. Taustaks: haalte ostmine on karistatav. MulUmine ei ole
karistatav.

* E-haalt on lubatud piiramatult muuta ehk tle haaletada
* E-haale saab muuta valimispaeval jaoskonnas paberil valides



E-valimiste riskide pohiallikas

Tava-valimised: haali tootleb hajutatult palju inimesi.
E-valimised: haalte tootlemine on tsentraliseeritud.
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Eesti e-haaletamise materjale

https://www.valimised.ee/et/e-hddletamine/

Vt sealt mh:

https://www.valimised.ee/et/e-h%C3%A4%C3%A4letamine/dok

umendid

https://github.com/vvk-ehk/ivxv
https://www.valimised.ee/sites/default/files/uploads/eh/IVXV_r

aamistiku vidkirjeldus 29052017.pdf

https://www.valimised.ee/sites/default/files/uploads/eh/evalim

isteanalyys24okt.doc



https://www.valimised.ee/et/e-h%C3%A4%C3%A4letamine/
https://www.valimised.ee/et/e-h%C3%A4%C3%A4letamine/dokumendid
https://www.valimised.ee/et/e-h%C3%A4%C3%A4letamine/dokumendid
https://www.valimised.ee/sites/default/files/uploads/eh/IVXV_raamistiku_yldkirjeldus_29052017.pdf
https://www.valimised.ee/sites/default/files/uploads/eh/IVXV_raamistiku_yldkirjeldus_29052017.pdf
https://www.valimised.ee/sites/default/files/uploads/eh/evalimisteanalyys24okt.doc
https://www.valimised.ee/sites/default/files/uploads/eh/evalimisteanalyys24okt.doc

E-haaletanute protsent

l-voters among participating voters
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Haale liikumine sisteemis
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Client application

Election Authorities

Cleansing

Result

Vote Forwarding Server

List of Voters

Estonian I-voting



Sisendid ja valjundid
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Haalte kogumine
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Haale teele saatmine ja mis siis saab
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Haale tootlemise etapid
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Haale kontrollimisvoimalus mobiilis
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Uued asjad

* Paar korda muutunud: mis perioodil saab e-haaletada
* Vana uus: mobiilist tehtav haale dige laekumise kontroll.

* Uus uus: mixnet, mis voimaldab haalte
kogumise/kokkulugemise kontrolli kindlalt kontrollida.



Mixnet

* Eesmark: segada ara haalte jarjekord.

* Eestis kasutatakse: https://www.verificatum.org/

Encrypted
Node 1 Node 2

o N I N

l

X K K
l




Miksimine alates viimastest valimistest

Enne e-haalte avamist krupteeritud e-haaled miksitakse, et lugemisele
minevaid kriptogramme ei oleks voimalik vastavusse viia valijate e-

haaltes sisalduvate kriptogrammidega. See véimaldab hadlte urni anda
auditeeriia+a|a cAltiimatiile Lantrallil e

i i e g i ST =y N
T q X d Xy
L ' ——>| E[
———TE Aggregation Encrypigd Decryption —
ekt | T aggregation d Results Proofs
PUBLISHED PUBLISHED PUBLISHED
\ / 8 A

% a
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E-valimiste toogrupp
Tegevuse ulevaade

8. Oktoober 2019



Eesmark

Hinnata elektroonilise valimissiisteemi ja elektroonilise haaletamise
infoslisteemi protsesside ja turvameetmete vastavust kehtivatele
kliberturvalisust ja valimiste korraldamist kasitlevatele regulatsioonidele.

Esimesel koosolekul lepiti kokku (04.07.2019 protokoll):
e et laiemalt kasitletakse ka muid e-haaletamisega seotud probleeme;

e esmajarjekorras keskendutakse siseriiklikule seadusandlusele.
Rahvusvahelist 6igusruumi vaadeldakse juhul, kui Eesti seadusandlus ei
vasta rahvusvahelistele tavadele.



Tulem

Tooruhm esitab koondaruande hiljemalt 12.12.2019, mis sisaldab
hinnangut ja ettepanekuid slisteemi turvalisuse tagamise ning
avalikkuse teadlikkuse tostmise osas.

Skoop

Toorihm ei tegele kdikehdlmava riskianallilisi koostamisega.

Toorihm kasitleb Ghiskonnas tostatunud konkreetseid murekohti, mis
tuuakse Uhise arutelulaua taha té6rihma lilkkmete poolt.



Metoodika

1. Etapp Murekohtade kaardistamine.

2. Etapp Murekohtade sustematiseerimine.

3. Etapp Murekohtade sisuline kasitlemine ja
lahendusettepanekute tegemine.

4. Etapp Murekohtade hindamine lahtuvalt kehtivatest
regulatsioonidest.

5. Etapp Koondraporti koostamine.



0O NN REWDNR

Tooplaan

Koosolek04. juuli Eesmargid ja tooplaan

Koosolek 28. august Murekohtade kaardistus
Koosolek11. september Murekohtade slistematiseerimine
Koosolekseptember Murekohtade siistematiseerimine
Koosolek oktoober Lahenduste arutelu

Koosolek oktoober Lahenduste arutelu

Koosoleknovember Vastavuse hindamine oigusaktidele
Koosoleknovember Vastavuse hindamine digusaktidele
Koosolekdetsember Koondraporti lilevaatus



Murekohtade koondtabel

Susteemi hoolduse ja arenduse jaoks on liiga vahe ressursse
(T. Tammet)

2. Slisteem ei ole arusaadav vaatlejatele ja avalikkusele
(Maaten, T. Tammet)

3. Valikute pdhjendamine avalikkusele (Willemson)

4. E-haaletamisega seotud valeinfo levitamise minimeerimine
(Willemson)

5. E-haaletamisega on seotud liiga vaike grupp inimesi (T.
Tammet)

6. Soltumatu kontrolliga tegelevaid audiitoreid on vahe (T.
Tammet)

7. Padevaid vaatlejaid on vahe

Raha

Teavitus
Teavitus
Teavitus

Osalejate
hulk

Osalejate
hulk

Osalejate
hulk

K03 K

K6 K4

K6 K2
M2

Ko K
M2

Ko K4

K62 K
M2

Ko K3
M

Ke2 K2
Ke K
L2
K2
L2
Ke3 K
K4
K
L2
Ke2 K2



Murekohtade koondtabel

1 Terminid ei ole kooskdlas rahvusvahelise terminoloogiaga Metoodik

3. (Seeder) a M5

1 E-haadletamist reguleerivad digusaktid ei ole selged ja Oigusakti K2 K2
4. susteemsed (Seeder) d M3

1 E-haale liikumine ei ole 100 % vaadeldav (Seeder, Pdder) Protseduu Ko Ke

5. rid M4 L

1 E-haaletusel kogutavate isikuandmete formaat on Protseduu Ko K

6. formaliseerimata (Seeder) rid M2 L3

1  Puudub kontroll e-hdaletamisega seotud andmete havitamise Protseduu Ko K Ke

7. Ule (Seeder) rid M3 L3

1 E-haaletamise logid ei ole vaatlejale kattesaadavad (Seeder) Protseduu Ko K K
8. rid M2 L

1 E-valimistel puudub haaletuskabiini privaatsus (Seeder) Protseduu Ko K2 Ke

9. rid M L



1.
Murekoht __________|Selgitus | Vaimalik lahendus

Siisteemi jooksva Sisteemi jooksev hooldus ja Lahenduseks voiks olla:

hoolduse ja arenduse arendus on siisteemi olulisust  Viia e-haadletamise

jaoks on liiga vihe arv?stades liiga via'hlene. E- Lehrlmgloolgilgne arendus,

daletuse susteemile - nii ooldus, labiviimine ja

ressursse (T. Tammet) hooldusele, arendusele, kontroll RIA alla eraldi
|labiviimisele kui kontrollile - finantseeritavaks kulukohaks,
kasutatakse liiga vahe jattes organisatoorsed,
ressursse. See takistab juriidilised jne aspektid
otseselt kdigi muude vajalike  Riigikogu Kantseleile.
sammude astumist. S6lmida alalised

hooldus/arenduslepingud.



2.

Murekoht __________Selgitus | Vaimalik lahendus

Siuisteem ei ole arusaadav
vaatlejatele ja
avalikkusele (Maaten, T.
Tammet)

Fookuses on uued keerulised
lisad, mitte pohimotted ja
kontroll. Stisteemi saidilt on
keeruline leida kiisimustele
vastuseid (ndide: kuidas leida
tapseid selgitusi,
kes/mis/kuidas s6ltumatut
kontrolli 1abi viivad).
Kinnitused, et on olemas
videod, ei ole piisav.

Lahenduseks voiks olla uue
avalikuks kasutamiseks sobiva
dokumentatsioonisaidi
koostamine (nii eesti kui
inglise keeles), mis algab
lihtsalt ja pohimottelistest
asjadest ja lingib keerulisi
kohti edasi. Voiks kaaluda
selle koostamist koostoos
ulikoolidega: seal on olemas
pedagoogiline kogemus
keeruliste asjade lihtsalt ja
struktureeritud seletamiseks.

Lahendus voiks olla
erakondade kaasamine
vaatlemisse nt kohustuslikus



3.

Murekoht _________Selgitus | Vaimalik lahendus

Valikute pohjendamine
avalikkusele (Willemson)

Valimistele esitatavad nduded
on osaliselt vastuolulised -
uhest kuljest tahame taielikku
verifitseeritavust, ideaalis iga
uhiskonnaliikme poolt, aga
teisalt nbuame
valimisvabaduse tagamiseks
haale salajasust. Selliste
vastuoluliste nduete
tingimustes tuleb teha
kompromisse ja
sisteemidisainiotsuseid. Kui
pabervalimiste korral on need
valikud paika loksunud
sajandite jooksul katse-
eksituse meetodil, siis
elektroonilise hadletamise
puhul on palju otsuseid

Uhiskonnas aitaks palju
pingeid maha votta, kui
vOimalikud valikud ning nende
hulgast Ghe valimise
kriteeriumid ilmutatult kirja
saaks, nt raamatus.



4,
Murekoht | Selgitus | Vaimalik lahendus

E-hadletamisega seotud Kisimus on selles, kes, kas ja

valeinfo levitamise mida peaks tegema pidevalt

tokestamine (Willemson) e-valimiste Umber levitava
valeinfoga.

Kas valeinfo levitamist peaks
kuidagi sanktsioneerima (ja
seda siis kindlasti tldisemalt
kui ainult e-valimiste
kontekstis)?

Kas tdestatult vaara info
levitamise |0petamist-
umberlikkamist saab kuidagi
nduda ja joustada?






5.

Murekoht __________Selgitus | V3imalik lahendus

E-hadletamisega on
seotud liiga vaike grupp
inimesi (T. Tammet)

E-haaletamise avalik
usaldusvaarsus kannatab,
kuna haaletamise
projekteerimise,
realisatsiooni ja eeskatt
tehnilise labiviimisega on
seotud liiga vaike grupp
inimesi.

See vaiksus tekitab kolm
negatiivset efekti:
Spetsialistide arv Eestis, kes
on hasti tuttavad e-
haadletamisega, on vaike,
seega nemad ja nende
tuttavad ei ole vaga
usaldavad, usaldus ei kiirgu ka
laiemale avalikkusele.

Uute spetsialistide voimalik
hulk, keda saaks kiirelt
kaasata, on liiga vaike.
Vaikese hulga labiviijate puhul

7N VN I\L\:I\IIH:\ICI\I"' 1111V V‘;(‘II V\;;

Lahenduseks voiks olla:

1) Regulaarselt/pidevalt
angazeerida suuremat hulka
spetsialiste.

2) Suurendada inimeste hulka,
kes tegeliku labiviimise ja
kontrolliga tegelevad.

Konkreetsem ettepanek
selleks:

1) Suurendada e-valimiste
pidevat ja igakordset eelarvet
2) Angazeerida projektide
kaudu Ulikoole nii arendusse
kui kontrolli

3) Suurendada labiviimise ja
kontrolli professionaalset
meeskonda, duplitseerides
ulesandeid eri meeskondade
vahel

(RRC~ —~r [ER AR A == =~ 5 lan



SJ Murekoht ________|Selgitus | Vdimaliklahendus

Soltumatu kontrolliga
tegelevaid audiitoreid on
vahe (T. Tammet)

E-haaletamise soltumatu
kontrolliga tegelevaid
audiitoreid on vdhe ja nende
reaalne tegevus ja raportid on
liiga vahe labipaistvad. Samas
ei anna ka audiitorite t60
parem dokumenteerimine
piisavat usaldust.

Samuti on ebapiisav
vaatlejate kaasamine: neil ei
ole piisavalt infot ega ligipaasu
susteemi kriitiliste detailide
kontrollimiseks.

Ainus usaldusvaarne viis
kriitiliste stisteemide
talitluskindluskindluse
tostmiseks on
alamsusteemide
duplitseerimine. Slisteem on

[P P B LN | D I D . . A

Lahenduseks voiks olla:
Uues slisteemis voimaliku
andmetasemel kontrolli
labiviimine mitme eri
meeskonna ja eri tiimi poolt

Kogu haalte kogumise ja
kokkulugemise sltisteemi
duplitseerimine eri serverites,
eri meeskondade poolt
hallatavana ja ideaalis
osaliselt erinevate
tarkvaradega. Seejuures voiks
haaletaja arvutis olev
valimistarkvara saata alati
haale kahte kogumisserverisse
ja mitte lugeda haale andmist
onnestunuks, kuni molemad
ei kinnita vastuvotmist.



7.

Murekoht ________Selgitus | Vaimalik lahendus

Padevaid vaatlejaid on
vahe

Vaatlejaid on liiga vahe, kuid
valimiste korraldaja ei saa
seda otseselt mojutada.

Vaatlejaid mahub fuusiliselt
12 inimest.
Suuremat tuba saab kasutada.

Vaatlejate saatmise
kohustuslikuks tegemine
(erakonnad).

Auhind sellele, kes suudab
siisteemi sisse hakkida.
Koolituse parandamine —
selgemaks tegemine.
Ekspertide kutsumine valimisi
vaatlema.

Kaasamine, hallatud
diskussioonikeskkond (Chat).
IT tudengid voiks saada punkti
valimiste vaatlemise ja raporti
kirjutamise eest.



Murekoht _________|Selgitus | Vaimalik lahendus

Kriptosiisteemide Hetkel tuginetakse n-6 1) Post-kvant kriipto
jatkusuutlikkuse tagamine klassikalisele uuringute suuna
(Willemson) asimmeetrilisele valjaarendamine (KAM
kriiptograafiale - uuring).
elliptkdverate voi RSA pohine  2) Selgitame, kes selle
autentimine ja signatuurid, teemaga saab tegeleda.
ElGamali kriptoststeem. Kui
kvantarvuti peaks kunagi Uks osa suurest siisteemist.

teoks saama, tuleb nende
asemele midagi muud valida.
Eriti vajab nuputamist
ElGamali kriiptosiisteemile
asendaja otsimine, sest
teadaolevalt pole NIST
postkvant-algoritmide
kandidaatidelt homomorfsuse
omadust noutud (ja me



9.
Murekoht _________|Selgitus | Vaimalik lahendus




Murekoht | Selgitus__________| Vdimalik lahendus

10 . Valija arvutis

oleva
hadletustarkv
ara
kompromiteer
imise oht (T.
Tammet,
Seeder)

Kasutajaliides
es valja
toomine oige
valimiste
protsessi ja
kinnituse
votmine.

Valija arvutis oleva
haaletustarkvara
rindamise/kompromiteeri
mise korral voib see anda
valehaali voi jatta haaled
andmata, ning siis keskse
serveri turvamine ei aita.
Peame seda muret pigem
vahem prioriteetseks,
kuna monitooring ja
valijapoolne haale
registreerimise
kontrollimise vbimalus
mobiiliga teeb markamatu
mastaapse riinnaku vaga
keeruliseks ja
vahetdenaoliseks.

E-haaletajal pole vdimalik
veenduda, et tema arvuti
pole ,ara kaaperdatud”
ega suuna teda piraatide

Kaaluda tapsemalt voimalust kasutada mitut
slisteemi.

Voimaliku lahendusena voiks nduda mobiililt
samuti valimist voi antud haale kinnitamist:
aktsepteeritakse ainult haali, kus on
haaletatud/kinnitatud nii arvutist kui mobiilist.
Arusaadav puudus oleks siin
haaletamisprotsessi ebamugavamaks
muutmine.

Et anda kindlus Ghendusest dige serveriga,
pannakse valijarakendus e-haaletaja
sisenemisel tegema X-tee paringut ,,isiku
dokumendid” siseneja enda isikukoodiga. E-
haaletajale kuvatakse paringu vastus ja ekraanil
on kattesaadav nupp kirjaga ,, Koik dige. Lahen
edasi e-haaletama.” Vajutades nuppu,
alustatakse haaletusprotseduuriga.

Peale e-haaletajale kindluse loomist
uhendusest dige serveriga ja reaalajas ning end-
to-end verifiability kontrollivdoimaluste loomist,



11.

Murekoht _________|Selgitus | Vaimalik lahendus

Puudub voimalus
mobiiliga hadletada
(Seeder)

Voimaldada lisaks ID-kaardi ja
Mobiil-ID ka Smart-ID-ga e-
haaletamine.

Raporti ,Digital 2018 Estonia
(January 2018)“ andmetel on
Eestis 1,84 miljonit kasutuses
mobiilithendust, millest 79%
on 3G voi 4G. Kuivord
broadbandi (3G ja 4G) saavad
kasutada ainult nutitelefonid,
siis voime teha jarelduse —
Eestis on aktiivses kasutuses
1,45 miljonit andmeside
funktsionaalsusega SIM-
kaarti.

Sama raporti andmetel on
Eestis 720 000 igakuiselt
aktiivset Facebooki kasutajat.
Nendest 83% kasutab FB-d
nutitelefoni kaudu.

Individuaalse haaletuse
kontrollkoodi rakendamisel
kaob ara vajadus Kogujast
oma e-haalt mobiilselt
kontrollida. Mobiiltelefonid
vabanevad kasutamiseks e-
haadletamise seadmena.

E-haaletamise vdimaluse
loomine mobiiliga parandab
oluliselt voimalusi privaatseks
haaletamiseks. Kui arvutid on
sageli kas to6andja ruumis voi
pere Uhiskasutuses ruumis,
siis mobiil on tapselt seal kus
inimene ja ta voib e-
haaletamise labi viia
privaatselt.



1 _mw Voimalik lahendus
d

Haaletaj
al
puudub
voimalu
S
kontrolli
da haile
joudmist
lugemis
ele
(Seeder)

E-haaletajal
on praegu
voimalus
kontrollida
esmast
salvestamist
ehk ,,mobiilse
kontrolli
voimalus®. E-
haaletaja ei
saa
kontrollida,
kust stisteem
talle kuvatava
valiku votab,
lisaks ei saa
kontrollida,
kas valik labib
korrektselt ka
haalte
tootlemise ja
hiceamice

Individuaalse koodi lisamine igale hailele.

Probleem hailetaja valiku sailitamisega. Vastuolu, sest hadletamise
salajasus on olulisem.

Haaletamise téendamise kiisimus.

Kas pikendada haile kontrollimise aega.

OECD hinnangul seab QR kood ohtu haidletamise salajasuse.

E-haale salvestamisele reaalajas kontrollivoimaluse loomine. Valija
vOib soovida naha reaalajas ,,sOltumatust” allikast, et tema valiku
salvestamine Kogujas dnnestub. Sellise vdimaluse loomiseks
replikeeritakse VVK avalikule veebilehele Koguja logi baasandmed
(kellaaeg, IP, haale salvestamise dnnestumine). Neid peaks saama
vaadata ka tagantjarele, mis eeldab kerimisriba voi faili salvestamise
vOimalust.

Lugemisele saabunud e-haalte hulgast oma haale leidmise
voimaluse loomine. E-hadaletajale antakse hadle arasaatmisel teada
tema haalele lisatav unikaalne kontrollkood ning tekib vdimalus oma
haal hiljem avalikust haaltefailist Gles leida ja veenduda, et haal on
kohal ja digesti kokku loetud. Kontrollkood on individuaalne, see on
valimissaladus, ja seda stisteem ega administraator ei saa teada.



13.

Murekoht _________|Selgitus | Vaimalik lahendus

Terminid ei ole kooskolas
rahvusvahelise
terminoloogiaga (Seeder)

Praegu Eestis kasutatav
terminoloogia tekitab
suhtlemisel valismaailmaga
segadust, kuna meie e-
haaletus tahendab seal i-
haaletust (internet voting). E-
haaletus tahendab
valismaailma terminoloogias
pabervalimiste tegevuste
toetamist elektroonikaga, aga
ka elektroonilist haaletust
hadletusmasina, telefoni vms
vahendusel.

Terminoloogia
harmoniseerimine.

Kajastatakse soovitustes.



g i§ Murekoht ________Selgitus | Véimaliklahendus _____

E-haaletamist reguleerivad Panna dige selgitus Panna dige selgitus.
oigusaktid ei ole selged ja

slisteemsed (Seeder) Oigusslegus peaks tulema uue

redaktsiooniga.

JUM peab valimisseadust
analtusima. JUM-i to6ruhm.
Tegeleb asjaga.



15.

Murekoht __________|Selgitus____________| Vdimalik lahendus

E-haale liikumine ei ole
maksimaalselt (100 %)
vaadeldav (Seeder, P6der)
UUS SONASTUS - Anda
haaletamise kohta vahem
infot, kuid pikema
perioodi jooksul.

Oma haale vaadeldavus
vOiks olla voimalik kuni
miksimiseni.

Protsessi jalgitavus, mitte
uksikhaale jalgitavus.

OR koodiga voiks saada

Valimiste usaldusvaarsuse
tagab selle kdikide
protseduuride ja haale
liikumise vaadeldavus. E-
haalte tootlemisel on tana
mitmeid kohti, kus aga e-
haale liikumise vaadeldavus
kaob.

Enimtuntud probleemsetest
kohtadest on Miksija.

Isegi kui Onnestub rakendada
kaesolevas murekohtade
kaardistuses nimetatud
individuaalse kontrollkoodi
kasutamine, siis ikkagi veel
jaab puuduma kontroll naiteks
e-haalte ebaseadusliku

Seega on vajalik ka e-haalte
tootlemise metoodikat kogu
protsessi ulatuses muuta, et
vOimaldada Miksija jm
ohukohtade vahelt ara jatmist
ilma moonduste tegemiseta
haaletussaladuse kaitsele.

Jaoskonnas Ule haaletada, kui
on kahtlus e-haaletamise
0sas.



y[oJ Murekoht | Selgitus ________|Voimaliklahendus

E-hadletusel
kogutavate
isikuandmete
formaat on
formaliseerimat
a (Seeder)

UusS:
Andmestruktuur
peaks olema
oigusaktiga
kinnitatud.

Praegu seadus e-
haaletuses kogutavate
andmete struktuuri ja
formaati ei reguleeri.

Kripteeritud ja
allkirjastatud e-haale
koosseis on
reguleeritud koige
madalamal tasemel —
otsusega, mis ei ole
oigusakt.

Samas on e-haaletuse
turvalisuse osas on
kriitiliselt oluline, et e-
haales ei sisalduks
mitte Ghtegi Uleliigset
tahemarki voi vales
formaadis tahemarki.

Andmekoosseisu satestamine digusaktiga.

E-haalte salvestamise struktuur ja formaat
reguleeritakse seaduses

Valimiste Gldandmed (mis senise korralduse jargi
on iga haale juures kripteeringus maaratlemata
struktuuriga identifikaatorina) pannakse terve
faili metaandmestikku ja puudub vajadus nende
dubleerimist jatkata iga Uksiku haale
metaandmetena).

Juhul, kui valimistega samal ajal esitatakse ka
moni rahvahaaletuse kisimus, siis klisimus(te)le
vastamine tuleks reguleerida eraldi
rahvahdaletuse seaduse raames (arvestades
eeltoodud pohimaotteid).

Vastused rahvahaaletuse kisimustele
allkirjastada, salvestada ja toodelda e-valimiste

= oA e adem B ll8ms mmeas AR B8 (rarmasyarmn i @mvay e s B ree Ry A



17.
Murekoht _________Selgitus | Vdimaliklahendus

Puudub kontroll e- E-haalte havitamine on praegu Seadusandlus vajab
hiiletamisega seotud demonstratiivne ega taga kaitset  korrastamist, et valistada
andmete hivitamise iile insiderite eest. e-haaletamise andmestiku
(Seeder) koopiate voi loetavate
RKVS § 77’ Ig 2 satestab e-haadlte  fragmentide jaamine RIA-
havitamise 30 padeva peale sse, VVK-sse voi lekkimine
valimisi, kuid ei satesta rahvusarhiivist.
metoodikat, organisatsiooni,
vastutust ega anna Protseduur peab olema
delegatsiooninormi. kinnitatud /

formaliseeritud.
E-haalte ja isikuandmete logimise

peamise keskuse RIA suhtes
puudub valine kontroll e-
haaletamisega seotud andmete
havitamise Ule. On teadmata, kas
ja kui palju RIA sisemised
regulatsioonid seda valdkonda



18.
Murekoht _________Selgitus | Vaimaliklahendus

E-haaletamise logid ei ole  Osaledes RK2019 valimistel e- Protseduur peab olema
vaatlejale kittesaadavad haaletuse vaatlejana, soovisin  reguleeritud, kuidas logid

(Seeder) tutvuda logidega. RIA keeldus kattesaadavaks teha.
pohjendusel, et logid on VVK- - Teha lilevaade protsessi
le tile antud. VVK keeldus kdigus tekkinud
pohjendusel, et logid andmetest.
sisaldavad isikuandmeid. - Otsustada, kellele mis

andmed kattesaadavaks
teha.

E-haadletamise logidega
tutvumine peaks olema
vOimaldatud vahemalt
audiitoritele ja vaatlejatele.
Muudele isikutele ehk
kaasusepohiselt.

See on vajalik elementaarse
usalduse (loe:
kontrollivdimaluse)



19.

Murekoht _________|Selgitus____________| Vdimalik lahendus

E-valimistel puudub
haaletuskabiini privaatsus
(Seeder)

Kuidas olla kindel, et
hddletaja on see, kellele
on valjastatud ID-kaart.

Kasutajaliideses valja
toomine oige valimiste
protsessi ja kinnituse
votmine.

Kui pabersedeliga
haaletamisel kehtib ndue
privaatse haaletuskabiini
kasutamiseks, siis e-
hadletamisel sama nouet
pole.

E-haaletada saab praegu
ainult arvutitest, kuid koigil ei
ole privaatse
hadletusvoimalusega arvutit.

Privaatse e-haaletusvoimaluse
parandamiseks luuakse
haaletusvoimalus ka mobiilile
ja satestatakse e-haaletuse
privaatsusnouded
rakendusseadustes.

Seadus ja joustruktuurid on
vaadanud , |abi sormede”
privaatsusnduete
kohaldamlsele Iahlsuhtes

e o . 1 | . N

Rakendusseadustes
satestatakse ja avalikkusele
kommunikeeritakse, kuidas e-
haaletaja ja tema lahikondsed
haaletussaladuse kaitse
tagavad, nahakse ette
(toimivad) sanktsioonid ja
joustruktuuride tegevusplaan
rikkumiste minimeerimiseks.
Asutustele ja ettevotetele,
millised kasutavad to6tajate
salajast jalgimist (kaamerad,
arvutitoo jalgimine vorgu
kaudu), satestatakse seaduses
reeglid jalgimisest
teavitamiseks voi
yjalgimisrahuks” valimiste
perioodil.

Moned on soovitanud ka
kehtestada tehnilisi
purangwd et Uhe seadme



ZO'WE_E_

E-hadletamise
toendusmaterjal
ide sailitamine
(Seeder)

E-haalte havitamine 30 paeva
jooksul peale valimisi muudab
e-haale liikumise hilisema

rekonstrueerimise voimatuks:

Viélistab potentsiaalse e-
haaltega manipuleerija
heidutuse valimispettuse
jatkuva avastatavuse naol;
tekitab e-haaletajate hulgas
ebakindlust

Kuigi seadus annab diguse e-
haadletamise tulemust veel
vaidlustada, siis haale liikumise
labipaistmatuse ja
valimistulemuste tootlemise
sisteemi keerukuse tottu on
tulemustes kahtlejal kehtivate
reeglite tingimustes peaaegu
vAaimatit hankida Iahendi

Kehtestada e-haaletamise tulemusi
rekonstrueerida vdoimaldava
andmestiku (e-haaled, e-hdaletamise
logid) sailitamine Ule kahe valimiststkli
- 10 aastat alates valimispaevast.

Satestada e-haalte hilisema
tlelugemise voimaldamiseks
regulatsioon.

JOustada rakendusakt e-haalte
rahvusarhiivi Gleandmise, sailitamise ja
havitamise korraga.

Tulenevalt elektroonilistele
valijanimekirjadele tleminekust alates
jargmistest valimistest seaduses
satestada valijanimekirjade ja e-
haaletamise ajutisele sailitamisele

kuuluvate materjalide riigiarhiivile
lfleandmice elektrooniliced formaadid



21.
Murekoht ________Selgitus | Vaimaliklahendus

E-haalte tootlemisel ei Protokollimisega kirjeldatakse, Protseduuriliselt oleks vaja
rakendata protokollimist kuidas tajuti toimunut reguleerida.
(Seeder) reaalajas. Seega on
protokollimine vajalik ka siis,  Viiakse sisse kdigi olulisemate
kui salvestatakse video. e-hailte ja logide kaitlemise

toimingute protokollimine.
OSCE/ODIHR 2011 aasta

raport sedastab, et isegi
videole salvestamine ei
asenda protokollimist:
,Vastavalt VVK juhistele filmiti
koiki protseduure. Kuid on
kiisitav, kas koiki tegevusi saab
uhe kaameraga
dokumenteerida. Igal juhul ei
saa selline videosalvestus
asendada tavaparast
paberkandjal
dokumenteerimist.”.



https://www.osce.org/et/odihr/81813?download=true

E-haadletus ja
paberhaaletus on ajaliselt
nihkes (Seeder)

E-hadletuse [6ppemine ja e-
haalte tootlemise algus on
ajaliselt nihkes, see loob
taiendava riskiteguri ja annab
aluse diskussioonile
uhetaolisuse pohimotte
tahendusest.

Seda on pdhjendatud
argumendiga, et kui e-
haaletamine [6peb
eelhaaletamisest 2 tundi
varem ega ei toimu
valimispaeval, siis saab
ebaseadusliku sunni all olnud
e-haaletaja minna veel
valimisjaoskonda ja muuta
oma valiku ara. Paraku on
tegemist otsitud
argumendiga, sest praktikast
ei ole teada Uhtegi juhtumit,

plp} Murekoht ______|Selgitus | Vdimaliklahendus

Valimiskomisjon - 2021
olukord muutub.

E-haaletus ja paberhaaletus
tuleb korraldada paralleelselt,
alustades ja |opetades Uhel
ajal. Tulemusi tuleb mdlemal
juhul hakata lugema koheselt
parast haaletuse I6ppemist.

Oht, et e-haaletaja
haaletamisvabadust rikutakse,
tuleb maandada
haaletamisvabaduse
rikkumisele
proportsionaalsete
sanktsioonide
kehtestamisega,
oigusregulatsioonide
toimivuse monitoorimise ja
joustruktuuride suunamisega



23.
Murekoht _________|Selgitus___________|Vdimaliklahendus

E-valimiste tulemuste E-valimiste ja pabervalimiste  Valimiskomisjon teeb ilusa ja
teatavakstegemise viis ja erinevad tulemused ageda kodulehe, mis on
kiirus vorreldes tulenevad mittejuhuslikust parem, kui ajakirjanduses.
o valijakaitumisest, samas
pabervalimistega (Solvak) tekitab inimestes segadust Uks viis segaduse
teatud erakondade suur e- vahendamiseks on kaaluda
haalte saak vorreldes haaletustulemuste eri viisidel
paberhéaltega ja teiste vdike  teatavaks tegemist, naiteks
e-haalte arv. valimisohtul ringkondade

kaupa taielike tulemuste
valjatoomine, mitte koheselt
valimisviisi kaupa. Tulemusi
see ei muuda, aga vahendab
ehk esmaseid emotsioone ja
juttu et ks voi teine erakond
"voitis e-valimised".



24.
Murekoht _________[Selgitus | Vdimaliklahendus

E-valimiste usalduse E-valimised on uldiselt valijate

polariseeritus (Solvak) silmis dlimalt kdrge
usaldusega, kuid ca 10%
valimisdiguslikest ei usalda e-
valimisi tldse ning need on
kdik paberil valijad.

Mottekoht on seega kas

ja kuidas oleks

voimalik vahendada usalduse
polariseeritust e-valimiste
suhtes valijaskonna seas, sest
valimiste korraldusliku poole
suhtes voiks ideaalis
valitseda konsensus,
vaidlused peaksid olema
poliitikate
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